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1. INTRODUCCION

Mediante el presente documento RMS SA, define las politicas y normas para garantizar un adecuado uso de la
informacién, control de acceso a los sistemas de informacién y en general a las herramientas dispuestas por la
entidad para el desarrollo de las funciones propias de cada colaborador, contratista o tercero que tenga acceso

a ellas.

2. OBJETIVOS

Impedir el acceso no autorizado a los sistemas de informacidn fisicos y légicos.

Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y
autorizacion.

Generar cultura a los usuarios respecto de su responsabilidad frente a la utilizaciéon de contrasenas y
equipos.

3. ALCANCE
Las politicas y normas definidas en este documento aplican para todos los funcionarios, contratistas y terceros
gue tengan acceso a los sistemas de informacién de la empresa RMS SAS.

4. RESPONSABILIDADES

4.1 Responsable de Seguridad de la Informacidén

Sugerir procedimientos para la asignacién de acceso a los sistemas, bases de datos y servicios de
informacién multiusuario; la solicitud y aprobacidn de acceso a Internet o redes externas; el uso de
computacidon movil, trabajo remoto.

Analizar y sugerir medidas a ser implementadas para hacer efectivo el control de acceso de los usuarios
a servicios como Internet, red interna entre otros.

Verificar el cumplimiento de las pautas establecidas, relacionadas con control de acceso, creacién de
usuarios, administracion de privilegios, administracion de contrasefias, utilizacidon de servicios de red,
uso controlado de software del sistema y correo electrdnico institucional y/o herramientas
colaborativas.

4.2 Propietarios de Informacion
Evaluar los riesgos a los cuales se expone la informacidn con el objeto de:

Clasificar la informacion

Determinar los controles de acceso, autenticacidn y utilizacidn a ser implementados en cada caso.
Aprobar y solicitar la asignacion de privilegios a usuarios.

Revisar periédicamente los procesos de acceso a la informacion.

4.3 Lideres de Procesos

Autorizar el trabajo remoto del personal a su cargo, en los casos en que se verifique que son adoptadas
todas las medidas que correspondan en materia de seguridad de la informacion, acatando las normas
vigentes.
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e Asi mismo autorizaran el acceso de los usuarios a su cargo a los servicios y recursos de red, Internet,
acceso al archivo fisico, correo electrdnico institucional y les herramientas colaborativas para labores
explicitas del cumplimiento de sus funciones.

4.4 Representante Legal
e Implementar procedimientos para la activacion y desactivacion de derechos de acceso a las redes.
Analizar e implementar los métodos de autenticacidn y control de acceso definidos en los sistemas,
bases de datos y servicios.
e Evaluar el costo y el impacto de la implementacién de recursos de seguridad fisica para los archivos
tangibles.
e Evaluar el costo y el impacto de la implementacion de sistemas informaticos de seguridad.

5. POLITICAS GENERALES DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

5.1 Politicas
e Deben establecerse medidas de control de acceso a nivel de red, sistema operativo, sistemas de
informacién y archivos fisicos. Los controles de acceso deben ser conocidos por todos los empleados de
RMS SAS y limitar el acceso hacia los activos de informacidn de acuerdo con las responsabilidades del
cargo.
e Se deben implementar procedimientos para la asignacién de acceso a los sistemas de informacion, bases
de datos y archivo fisico.

5.2 Normas
5.2.1 Control de Acceso
Los controles de acceso deberdn contemplar:
e Requerimientos de seguridad de cada una de las aplicaciones.
e Definir los privilegios de acceso de los usuarios a las aplicaciones de acuerdo a su perfil de cargo en la
entidad.
e Para el caso de los archivos fisicos, solo podrdn accesar los usuarios autorizados por el Representante
Legal y con uso restringido a la competencia de las funciones de quien accede a los registros.

5.2.2 Uso del Archivo Fisico

e El Representante Legal establece procedimientos para permitir que los empleados de la empresa
accedan al archivo fisico que esta mantiene.

e Solo podran acceder al archivo fisico, los empleados previamente autorizados y no podran generar
copias o reproducciones de documentos sin autorizacidon expresa del Representante Legal.

e Todo acceso al archivo y reproduccién de documentos, solo se permitird para casos asociados con el
desarrollo de las funciones y del objeto social de la entidad.

e Solo se podran efectuar variaciones a la norma en caso de mandato judicial.
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5.2.3 Administracion de Accesos de Usuarios
El Representante Legal establece procedimientos para controlar la asignacion de derechos de acceso a los
sistemas, datos y archivo fisico.

5.2.4 Creacion de Usuarios

El Representante Legal, deberd mantener los registros donde cada uno de los lideres responsables de los
procesos o Jefes de area, haya autorizado a los empleados el acceso a los diferentes sistemas de
informacién de la entidad.

Los datos de acceso a los sistemas de informacién deberdn estar compuestos por un nombre de usuario
y contrasena que debe ser Unico por cada empleado.

Cuando se retire o cambie de contrato cualquier empleado, se debera aplicar la eliminacién o cambios
de privilegios en los sistemas de informacidn a los que el usuario estaba autorizado.

El funcionario responsable de seguridad de la informacidn debera realizar revisiones de privilegios de
acceso a los diferentes sistemas de informacién por parte de los empleados, manteniendo los registros
de las revisiones y hallazgos.

5.2.5 Administracion de Contrasefias de Usuario

Las contrasefias de acceso deberan cumplir con un minimo de 8 caracteres y la combinacién de
numeros, letras mayusculas y minusculas, en lo posible utilizar caracteres especiales.

Todos los empleados deberdn cambiar su contrasefia de acceso a los diferentes sistemas de informacion
con una frecuencia minima de 6 meses.

Los sistemas de informacidn deberan bloquear permanentemente al usuario luego de 5 intentos fallidos
de autenticacion.

5.2.6 Uso de Contrasefias
Los usuarios deben cumplir las siguientes normas:

Mantener los datos de acceso en secreto.

Contrasefas que no sean faciles de descifrar o intuir y no tenerlas escritas.

Que las contraseinas no estén basadas en algun dato que otra persona pueda adivinar u obtener
facilmente mediante informacion relacionada con la persona, por ejemplo: nombres, nimero de cédula,
numeros de teléfono, fecha de nacimiento, etc.

Notificar de acuerdo a lo establecido cualquier incidente de seguridad relacionado con sus contrasefias:
pérdida, robo o indicio de pérdida de confidencialidad.

5.2.7 Control de Acceso a la Red

El funcionario responsable de seguridad de la informacién debera asegurar el bloqueo al acceso de paginas de
contenido para adultos, redes sociales, hacking, descargas (FTP), mensajeria instantanea y cualquier pagina que
represente riesgo potencial para la empresa mediante el uso de servidor proxy, firewall o el software que mejor
se ajuste a la necesidad. Excepciones de acceso, seran aprobados por el Representante Legal, segun la necesidad
del cargo y verificacion previa de que las paginas solicitadas no contengan cédigo malicioso con el visto bueno
del oficial de seguridad de la informacién.
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5.2.8 Autenticacidn de Usuarios para Conexiones Externas
RMS SAS, solo permitird acceso remoto mediante herramientas informaticas aprobadas por el Representante
Legal y su acceso solo podra ser autorizado por el Jefe de Sistemas.

5.2.9 Control de Conexion a Redes
La infraestructura de RMS SAS, deberd estar definida por una red general con acceso privado para garantizar la
confidencialidad de los datos que se transmitan.

5.2.10 Seguridad en los Servicios de Red
e Mantener instalados y habilitados sélo aquellos servicios y puertos que sean utilizados por los sistemas
de informacién y software de la entidad.
e Controlar el acceso légico a los servicios, tanto a su uso como a su administracién mediante bloqueo de
puertos en el firewall de la entidad.

5.2.11 Control de Identificacién y Autenticacion de Usuarios.
Todos los usuarios tendran un identificador Unico de usuario solamente para su uso personal exclusivo, de
manera que las actividades tengan trazabilidad.

5.2.12 Sistema de Administracién de Contrasefias
El sistema de administracion de contrasefas debe:

e Obligar el uso de Usuarios y contrasefias individuales para determinar responsabilidades.

e Permitir que los usuarios seleccionen y cambien sus propias contrasefas luego de cumplido el plazo
minimo de mantenimiento de las mismas o cuando consideren que la misma ha sido comprometida e
incluir un procedimiento de confirmacién para contemplar los errores de ingreso.

e Los usuarios deben cambiar las contrasefias provisionales o que han sido asignadas por el funcionario
responsable de seguridad de la informacion.

e No permitir mostrar las contrasefias en texto claro cuando son ingresadas.

e Almacenar las contrasefias en forma cifrada.

5.2.13 Sesiones Inactivas
e Siel usuario debe abandonar la estacion de trabajo momentaneamente, activara protectores de
pantalla con contrasefias, con el fin de evitar que Terceros puedan ver su trabajo o continuar con la
sesidn de usuario habilitada.
o Silos sistemas de informacion detectan inactividad por un periodo igual o superior a diez minutos,
deben automaticamente aplicar, “timeout” es decir, finalizar la sesidn de usuario

5.2.14 Revocacién de permisos

Cuando el personal (empleado, proveedor) finalice una actividad, cambie de rol, cese su contrato o cuando este
ya no necesite acceder a los recursos, se debera realizar una revocacidn de permisos a la red. Esto impide que
los usuarios accedan a determinadas cuentas o recursos y se puede hacer de forma manual o automatica
(cuando se aplica a todos los usuarios o a un grupo especifico de usuarios).
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