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GUIA 2025

Planificacion del calendario de
concientizacion y capacitacion
en ciberseguridad - ano 2025.

Dado que el panorama de las amenazas esta cambiando rapidamente y se estd volviendo
mas malicioso, los programas de concientizacion sobre la seguridad deben evolucionar y
garantizar que se mantienen al dia con las amenazas actuales. La creacién de un ciclo de
aprendizaje continuo ayuda a integrar una cultura de concientizacion cibernética dentro
de una organizacion y garantiza que todo el mundo desempefie un papel en la proteccion
contra las amenazas.

Por qué es importante el aprendizaje continuo

Es importante que la capacitacidon sea continua y oportuna. El psicélogo aleman Hermann
Ebbinghaus fue pionero en los estudios experimentales sobre la memoria a finales del

siglo XIX, que culminaron con su descubrimiento de “La curva del olvido”. Descubrié que, si
no se aplica la nueva informacion, olvidaremos el 75 % de ella después de solo seis dias.

Aunque crear un gran moédulo de capacitacién que marque las casillas de los mandatos
de cumplimiento de la capacitacion y entregarlo a los empleados una vez al afio puede
ser atractivo, el desafio resultante es que la concientizacion sobre la seguridad no estara
a la vanguardia de las operaciones diarias.

Construir una cultura que recompense los comportamientos positivos que una
organizacion desea ver no tiene por qué ser complejo y dificil de implementar. Un poco
de planificacion y creatividad por adelantado, con algunas revisiones durante el afio,
puede ayudar a garantizar que se logre la concientizacion sobre la ciberseguridad de la
organizacion durante todo el afio.

Este documento pretende ser un generador de ideas para ayudarlo a elaborar su
calendario programado de concientizacion y capacitacion en ciberseguridad.

Este paso, la elaboracién del calendario, se hace después de definir los objetivos y la
estrategia del programa. Para obtener ayuda con el primer paso.

Concientizacion y capacitacion en ciberseguridad alineada a la incorporacion
de los empleados

Cuando un nuevo empleado se incorpora a su organizacion es importante que la concientizacion y capacitacion en ciberseguridad
se incluya en ese proceso de incorporacion.

Presentarles a los nuevos empleados lo esencial de un buen comportamiento con respecto a la seguridad desde el primer dia ayuda
a comunicar a los nuevos contratados que la organizacion valora la seguridad y la proteccion de sus datos, redes y usuarios.

Comience con un modulo de capacitacién introductoria que ensefie a los estudiantes a describir el concepto de concientizacién y
capacitacion en seguridad de la informacion, y que enumere las acciones que pueden tomar para proteger la informacién personal
y de la empresa.

A partir de ahi, elija modulos adicionales especificos que aborden las areas clave que son importantes para su organizacion. Por
ejemplo, si sabe que la suplantacion de identidad es una preocupacién particular para su organizacion, entonces también debera
seleccionar los médulos de suplantacién de identidad, ingenieria social y seguridad de correo electrénico. Estos médulos pueden
incluirse en el mddulo de introduccion u ofrecerse durante un periodo de incorporacion definido.

A continuacion, puede poner a prueba a sus usuarios con ejercicios de simulacion de suplantacion de identidad. A partir de ahi, los
usuarios que sean victimas de la suplantacion de identidad simulada pueden redirigirse a micromdédulos adicionales para que se les
recuerden las ensefianzas clave.



https://en.wikipedia.org/wiki/Forgetting_curve
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Ejemplo de incorporacion

El empleado entra

© he} ;
S e c en la serie de
S = c 2 0 O :
8 c o S € 9 o COmpromiso en curso
Q ‘S .
s w B g S 3 © o 30 o es potencialmente
b} — = [N © C PRy
o g g8 8y 238 c S g S redirigido a
€ 8. c820 B c 8 ¢ v ® los mddulos o
o WS VT 5 © © © 80 T Cc . P
2 c 9 0®3T O =0 o 20 ©E o micromodulos
o2 B8 58c S T 8 S 9 c £ 8 . .
o GEELTS g £ 2990 S35 introductorios, hasta
_ _
-§ @ 3%g%§ é%_ 8o 8 E@'S que se alcance el
< . [s)
= FEAEEo i a Soo 8 >% resultado deseado.

Figura 1: El tiempo entre los médulos de capacitacion puede durar dias o semanas, dependiendo de su proceso de incorporacion.

Construya una cultura de seguridad con un compromiso continuo

A lo largo del afio, es una buena practica darles seguimiento a los empleados y ofrecerles oportunidades de aprendizaje rapido que lo
ayuden a fomentar una cultura de concientizacion sobre la seguridad. El envio de nuevos contenidos cada mes puede ayudar a mantener
a los empleados interesados y comprometidos. Es importante que la capacitacion esté adecuadamente dirigida a la funcion correcta y
que sea facil de digerir, comprender y aplicar. No abrume a sus empleados con grandes bloques de capacitacién en una sola sesion.

A continuacién, se presenta un ejemplo de campafa que puede desglosarse en un tema, o una colecciéon de temas, para hacer un tema
cada mes. También se pueden incluir los correspondientes simulacros de suplantacion de identidad, simulacros de tailgating, controles
puntuales de escritorio limpio y otros tipos de pruebas, combinados con la distribucion de recursos de comunicacion que ayuden a
reforzar las ensefianzas clave.

El siguiente ejemplo tiene lugar durante un periodo de tres meses; sin embargo, la idea es que los diferentes temas contintien a lo largo
del ano. Esta es una instantanea de tres meses de un programa de un afio de duracion. Si una frecuencia mensual es demasiado para
su organizacion, considere la posibilidad de construir el mismo modelo, pero espaciandolo trimestralmente, en lugar de mensualmente.
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Figura 2: Instantanea de tres meses de un programa de un afio de duracion.
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Tematizar la concientizacion y la capacitacion sobre diferentes eventos y festividades
mundiales y regionales

Conectar la capacitacion y la concientizacion con los temas de la industria o los dias festivos es una gran manera de reforzar las
ensefianzas clave. Sus empleados también pueden leer sobre estos temas en otras publicaciones o en las redes sociales, lo que
ayuda a reforzar la importancia de la ciberseguridad.

A continuacién, se indican algunos dias festivos clave o celebraciones sefialadas en torno a los cuales se puede crear una campana:

Octubre es el mes de la concientizacion sobre la ciberseguridad

El mes de la concientizacion sobre la ciberseguridad es una campafia reconocida internacionalmente que se celebra cada octubre
para ayudar al publico a conocer mejor la importancia de la ciberseguridad.

El Instituto Nacional de Estandares y Tecnologia ofrece algunos consejos Utiles, temas y recursos que puede utilizar durante este mes.

El Black Friday y la temporada navidefa

El Black Friday y el Cyber Monday dan el comienzo a la temporada de compras navidefias en EE. UU. De hecho, el 30 % de todas las
ventas minoristas se producen entre el Black Friday y el dia de Navidad. Desde la llegada del Cyber Monday, tanto las tiendas fisicas
como las de comercio electrénico generan una parte importante de sus ingresos anuales durante este fin de semana de compras.

FortiGuard Labs observa cada vez mas estafas relacionadas con sitios web falsificados que parecen ser sitios legitimos de comercio
electronico. Estos sitios pueden parecer seguros, pero si no esta prestando atencién, pueden robar su pago (y posiblemente la
informacion de pago) a través de una compra que creia legitima. Los sitios de comercio electrénico falsos se estan convirtiendo
rapidamente en la Gltima amenaza para los consumidores, y abarcan una amplia gama de productos para atraer a posibles
compradores.

Lleve a cabo campafias antes de estas fechas para educar a sus empleados sobre esta amenaza y sobre como pueden ser faciimente
presa de estos sitios.

Dia de la privacidad de datos/dia de la proteccion de datos

El dia de la privacidad de los datos, o el dia de la proteccidon de datos, como se conoce en Europa, se celebra el 28 de enero de cada
ano. El objetivo de este dia es aumentar la concientizacion y promover las mejores practicas de privacidad y proteccién de datos.

Este es un buen momento para centrar su capacitacion en la seguridad y la privacidad de los datos. Si busca mas recursos sobre este
tema, muchas regiones y gobiernos tienen campafias especificas en el pais que las organizaciones pueden aprovechar.

Temporada de impuestos

Los cibercriminales andan sueltos, deseosos de aprovecharse del estrés y la incertidumbre que rodean a la temporada de impuestos.
Los ataques pueden adoptar la forma de campafias de correo electronico de suplantacién de identidad o incluso de llamadas telefénicas
de personas que afirman ser del IRS o de una agencia de cobros. Los datos robados también pueden dotar a estos estafadores de
informacion personal, incluidos los nimeros del Seguro Social, lo que les hace parecer legitimos incluso cuando no lo son.

Ademas de las campafias de phishing implementadas a través de un modelo de “regar y esperar” que envia miles de correos
electrénicos con la esperanza de que al menos una persona sea victima, también estan aumentando los ataques de suplantacién de
identidad dirigida.

En visperas de la temporada de impuestos, haga campafias para asegurarse de que sus empleados no se distraigan y caigan en un
ataque de suplantacién de identidad dirigida mas sofisticado. Los ataques de suplantacién de identidad dirigida pueden ser mas

dificiles de detectar que los de suplantacion de identidad, ya que se presentan en forma de correos electrénicos personalizados y
dirigidos que a menudo parecen enviados por alguien que conoce al destinatario.


https://www.nist.gov/cybersecurity/cybersecurity-awareness-month
https://www.fortinet.com/blog/industry-trends/how-to-combat-social-engineering-attacks?utm_source=blog&utm_campaign=social-engineering-attacks
https://www.fortinet.com/blog/ciso-collective/cybersecurity-in-the-year-of-covid-19-a-recap?utm_source=blog&utm_campaign=cybersecurity-in-the-year-of-covid-19-a-recap
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Otros:

= Votacién

= Vacaciones

= Emergencias de salud publica como COVID-19 o vacunas

= Estados de emergencia como inundaciones, incendios forestales, etc.

Simulacion de suplantacion de identidad

La simulacién de suplantacion de identidad es una herramienta importante para reforzar la concientizacion y capacitaciéon en
ciberseguridad centrada en las amenazas basadas en el correo electrénico, como la suplantacién de identidad, la suplantaciéon de
identidad dirigida, el compromiso del correo electrénico empresarial y los ataques de ransomware mediante el correo electrdnico.

La simulacién de suplantacion de identidad debe ser una actividad continua (al menos bimensual) para toda su base de empleados y
usuarios, aunque los temas y la frecuencia pueden variar. Ademas, la simulacion o prueba de suplantacion de identidad debe incorporar
capacitacién y contenidos de aprendizaje que se activen al hacer clic en un correo electronico de prueba.
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Figura 3: Construccion de una “campafia” de suplantacion de identidad.

Al establecer un programa de simulacion de suplantacion de identidad, su enfoque no debe consistir necesariamente en poner a prueba
a todos los empleados con los mismos correos electrénicos de suplantacion de identidad. Debera adoptar un enfoque mas reflexivo que
tenga en cuenta algunos puntos de vista, como, por ejemplo:

= ¢Hay grupos o departamentos de empleados o usuarios que deban someterse a pruebas con menor/mayor frecuencia o sobre temas
o tdcticas diferentes?

= ¢Qué tacticas son las mas importantes para probar y reforzar la vigilancia? Por ejemplo, si su organizacion recibe correos electronicos
supuestamente del CEO en los que se les pide que actlen, deberia poner a prueba a sus empleados y usuarios con correos
electrénicos de prueba similares.

= Aseglrese de hacer pruebas que incorporen enlaces sospechosos simulados y archivos adjuntos juntos y por separado.

= Considere los temas de suplantacion de identidad que se relacionan con actividades que aparentemente solo conocen los
empleados, como anuncios de cambios en la némina o en los recursos humanos, restablecimiento de contraseias, avisos de cortes
de capacitacion, boletines internos, etc. Los atacantes astutos crearan mensajes de correo electronico que intenten emular estas
comunicaciones internas, por lo que también es bueno poner a prueba a sus empleados y usuarios.

= Considere la posibilidad de crear una campafia de educacion y pruebas de suplantacion de identidad especializada para las personas
que hacen clic repetidamente o los empleados que hacen clic constantemente en los correos electronicos de prueba de suplantacion
de identidad.
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Cuando sus campafias de pruebas de suplantacion de identidad finalicen, asegurese de revisar el rendimiento y otras métricas para
determinar como le va a su organizacion. Su analisis debe tomar varios puntos de vista, como el rendimiento de sus campafias, el
rendimiento de los grupos individuales en las campafias, las tacticas que los empleados y los usuarios parecen tener problemas para
identificar con éxito, y los individuos que hacen clic en serie en las pruebas y requieren capacitacion y refuerzo adicionales.

No se olvide de la formacion de correccion
Haga que la capacitacion de correccidn sea positiva, no punitiva.

Como parte de un ciclo de vida de capacitacion y concientizacion continua, se puede hacer un seguimiento de los empleados para
determinar si lo que se les esta ensefiando esta ayudando y estda cambiando los comportamientos. Los seguimientos pueden indicarse
mediante varias acciones:

Bajo rendimiento en las pruebas y evaluaciones

Hacer clic accidentalmente en correos electronicos de simulacion de suplantacion de identidad

Violacion de datos o de la privacidad
= Rendimiento deficiente en otros tipos de pruebas, como los controles de escritorio al azar, los simulacros de tailgating, etc.

Si los empleados tienen un mal rendimiento en alguno de estos puntos, los microvideos o nanovideos son excelentes activos para
enviar recordatorios especificos de lo que debe hacerse en cada escenario aplicable. Es importante que la capacitacion de correccion
no se presente como una leccién, que puede percibirse como una forma negativa de refuerzo. En su lugar, la capacitacion de correccion
debe apoyar y elevar la moral, para crear un compromiso con los empleados. El objetivo es reeducar y reforzar las ensefianzas clave,

no administrar un castigo.

“Incluso en medio de las limitaciones de tiempo vinculantes, busque oportunidades para volver a visitar, revisar y replantear”.



